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MetaClean Sync
Protect Your Business from a Data Security Breach

Technology that makes it easy
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TECHNOLO

". Productos para el tratamiento de

MetaC|ean metadatos y datos ocultos.

Los metadatos son comunmente conocidos como "datos que describen otros datos”, en otras
palabras, los metadatos representan informacion adicional que se incluye en todos los ficheros y
que generalmente estan ocultos, esta informacion es Gtil en entornos colaborativos pero si
el usuario no es consciente de estos contenidos los metadatos podrian utilizarse de forma maliciosa
dejando al descubierto informacién importante y confidencial, por tanto, antes de compartir sus
ficheros (documentos, iméagenes, audio o video) no se olvide de editar y/o limpiar aquellos
metadatos o datos ocultos que puedan mostrar informacion no deseada.

MetaClean ayuda a cumplir las normativas de seguridad CCN-STIC-835 Borrado de
Metadatos en el marco del Esquema Nacional de Seguridad (ENS) y el GDPR que entrara en vigor en
el 2018.

MetaClean Sync

MetaClean Sync es una herramienta que se ejecuta como un servicio al arrancar la
méaquina. Detecta en tiempo real los ficheros que se creen (o modifiquen) sobre los directorios
monitorizados y elimina automéaticamente los metadatos asociados a estos ficheros.

La herramienta dispone de una interfaz grafica que permite seleccionar los directorios a
monitorizar y los tipos de ficheros a tratar (Microsoft Office, PDF, Open/Libre Office y/o ficheros
Multimedia).

Esta herramienta se posiciona como la solucion integral para evitar la fuga de informacion
sensible que se produce al compartir documentos, pues todos los ficheros seran sanitizados antes de
que estos sean compartidos por cualquiera de los medios disponibles (email, redes sociales,
Servidores WEB/FTP, etc.), y todo esto de forma transparente para el usuario.

Entre sus funcionalidades se encuentran:

[ Compatible con las siguientes plataformas: Microsoft Windows, Linux, Unix y Mac 0S X

[ Monitoriza directorios locales o unidades de red para procesar los metadatos de los
documentos de manera automatica:

0 Esta herramienta detecta en tiempo real cuando se crea o modifica un
documento (o imagen) sobre el/los directorio/s seleccionado/s y elimina de manera
automatica los metadatos asociados a estos ficheros.

[ Generacion de un fichero de LOG con la relacion de los ficheros procesados.

[ No requiere la instalacion de ninguno de estos productos: Microsoft Office, Adobe
Acrobat, Open/Libre Office.

[ Elimina Datos Ocultos e Informacion Personal como: Rutas de impresoras, historial de
modificaciones del documento, etc ...

[ Soporte multi-idioma (Espafiol/Inglés).



